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Clausula 1°
Objeto

O presente caderno de encargos, estabelece as clausulas a incluir no contrato a celebrar,
na sequéncia do procedimento pré-contratual para aquisicdo de licencas WatchGuard,
em conformidade com o Anexo I do presente caderno de encargos, do qual faz parte
integrante.

Clausula 2°

Contraente Publico

O contraente publico é a Agéncia Portuguesa do Ambiente, I.P. (APA, I.P.), com sede
na Rua da Murgueira, n.° 9, Alfragide, Amadora, e os seguintes contactos:

Telefone: 21 472 82 00
Fax: 21 471 90 74
Endereco eletrénico: geral@apambiente.pt

Clausula 3°

Partes integrantes do contrato

1. O contrato é composto pelo respetivo clausulado contratual, pelos seus anexos e
integra ainda, nos termos do n.° 2 do artigo 96.° do Cédigo dos Contratos Publicos
(CCP):

a)

b)
c)
d)
e)

Os suprimentos dos erros e omissdes do caderno de encargos, identificados
pelos concorrentes, desde que estes tenham sido expressamente aceites pelo
orgdo competente para a decisdo de contratar;

Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

O caderno de encargos;

A proposta adjudicada;

Os esclarecimentos sobre a proposta adjudicada prestados pelo
cocontratante.

2. Em caso de divergéncia entre os documentos referidos no nimero anterior, a
prevaléncia é determinada pela ordem pela qual sdo indicados.

Em caso de divergéncia entre os documentos referidos nas alineas de a) a e) do n.°
1 e o clausulado do contrato, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos pelo 6rgdo competente para a decisdo de contratar de
acordo com o artigo 99.9 do CCP e aceites pelo cocontratante, nos termos do
disposto no artigo 101.2 do mesmo Caddigo.

3.
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Clausula 4°

Prazo de vigéncia do contrato

1. O contrato vigora pelo prazo de 20 (vinte) dias, contados a partir do dia seguinte

ao da sua assinatura.

2. Sem prejuizo do disposto no nimero anterior, mantém-se as obrigacées acessorias

que devam perdurar para além da cessagdo do contrato.

Clausula 5°

Local de fornecimento dos bens

O fornecimento dos bens serdo entregues nas instalacbes do contraente publico com
sede na Rua da Murgueira, 9, Alfragide, 2610-124 Amadora.

Clausula 6°
Preco base

1. O preco base que o contraente publico se dispde a pagar pela execucdo de todas as

prestacdes que constituem o objeto do contrato é de 71 445,10 € (setenta e um
mil, quatrocentos e quarenta e cinco euros e dez céntimos), ao qual acresce IVA
a taxa em vigor (23%), descrito da seguinte forma:

a) Licencas WatchGuard EPDR (3 anos) - 1001 a 5000 licengas ........... 43 123,09 €
b) Licencas WatchGuard AuthPoint (3 anos) - 1000 Utilizadores ........... 28 322,01 €

O preco base referido no n.° 1 inclui todos os custos, encargos a realizar para

assegurar o fornecimento necessario dos bens.

Clausula 7°
Preco contratual

O preco contratual sera o prego a pagar pelo Contraente Publico ao Cocontratante, em
resultado da proposta adjudicada, acrescido do valor do IVA a taxa legal em vigor, pelos
bens que tenham sido comprovadamente requisitados ou aprovados pelo Contraente
Publico.

Clausula 8°
Documentacgao

Constitui obrigacdo da entidade fornecedora dos bens a emissdo dos seguintes

documentos

1.

a) Documento comprovativo das licencas objeto deste contrato.

Clausula 9°
Conformidade dos bens fornecidos

O Contraente Publico procede a avaliacdo do bem fornecido e da documentagao
entregue nos termos da clausula 8.2, face aos requisitos estabelecidos no caderno
de encargos e na proposta adjudicada.
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Se, na referida verificagdo, for detetada alguma desconformidade entre os bens
fornecidos e o previsto, nomeadamente, no contrato e/ou no orgcamento
apresentado, por razoes imputaveis ao Cocontratante, este é notificado de imediato
para proceder a regularizacao das desconformidades detetadas no prazo de 5 dias
apos a recegdo do referido na alinea anterior.

No caso previsto no numero anterior, o Cocontratante deve proceder as reparacoes
e correcoes, sendo os encargos da sua responsabilidade, sem prejuizo de eventuais
outras acOes legais propostas pelo Contraente Publico.

Findo o prazo fixado para a regularizacdo das desconformidades detetadas, o
Contraente Publico realiza uma nova verificagcdo nos termos e para os efeitos
previstos no n°1.

Se a 22 verificagcdo constatar que ainda persistem as desconformidades, o
Contraente Publico pode resolver o contrato, sem prejuizo do direito de
indemnizagao a que tiver direito nos termos gerais.

Clausula 10°
Faturacao e condigoes de pagamento

O cocontratante deve emitir a fatura nos termos previstos do artigo n.% 299.°-B do
CCP, conjugado com a norma transitoria do artigo 9.° do Decreto-Lei n.0 111-
B/2017, de 31 de agosto, na redacao dada pelo Decreto-Lei n.© 14-A/2020, de 7 de
abril.

A fatura deve ser emitida até ao 5.° dia posterior ao més a que dizem respeito e
fazer mencdo ao numero de compromisso indicado no contrato, em cumprimento do
disposto na Lei n.© 8/2012, de 21 de fevereiro, alterada e republicada pela Lei n.°
22/2015, de 17 de margo.

A faturagdo dos bens sera efetuada até ao ultimo dia do més subsequente a data de
entrega dos bens, apds a entrega e analise por parte do contraente publico, do
documento a que se refere a clausula 8.2, e o cumprimento do previsto na clausula
9.2 do presente caderno de encargos.

A fatura emitida deve indicar o preco contratual correspondente ao valor efetivo da
aquisicao dos bens.

A fatura deve ser enviada ao contraente publico, por via eletronica para
geral@apambiente.pt.

Em caso de discordancia por parte do contraente publico quanto ao valor indicado
na fatura, deve este comunicar ao cocontratante, por escrito, no prazo de 10 dias
Uteis apds rececdo da mesma, os respetivos fundamentos, ficando o mesmo
obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova
fatura corrigida.

O pagamento da fatura é efetuado através de transferéncia bancaria para o IBAN
indicado pelo cocontratante, no prazo de até 30 (trinta) dias apds a rececao das
mesmas pelo contraente publico, ficando este sujeito ao pagamento de juros
moratorios em caso de atraso no pagamento, nos termos da Lei n.° 3/2010, de 27
de abril, conjugada com o artigo 326.° do CCP.
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Clausula 11°
Obrigacoes do contraente publico
Sem prejuizo de outras obrigacdes previstas em legislacdo aplicavel, decorrem para o
contraente publico as seguintes obrigacbes:
a) Verificar e aceitar os bens fornecidos;
b) Pagar o precgo contratualizado;
c) Fiscalizar o modo de execugao do contrato, bem como aplicar as devidas sancgoes
em caso de incumprimento;
d) Nomear um gestor de categoria responsavel pela gestdo do contrato, bem como
comunicar quaisquer alteracdes a essa homeacao.

Clausula 12°
Obrigacdes do cocontratante
1. O cocontratante obriga-se a executar o contrato de forma profissional e
competente, utilizando os conhecimentos técnicos, o know-how, a diligéncia, o zelo
e a pontualidade proprios das melhores praticas.
2. Constituem, ainda, obrigacbes do cocontratante:

a) Executar o contrato, em conformidade com as condicOes definidas no presente
caderno de encargos e demais documentos contratuais;

b) Nomear um interlocutor responsavel pela gestdo do contrato, bem como
comunicar quaisquer alteragdes a essa homeagao;

c) Recorrer a todos os meios humanos e materiais que sejam necessarios e
adequados a execugao do contrato;

d) Comunicar antecipadamente, logo que tenha conhecimento, ao contraente
publico, o facto que torne total ou parcialmente impossivel a execugdao do
contrato, ou o cumprimento de quaisquer outras das suas obrigacdes;

e) Na&o subcontratar, no todo ou em parte, a execucao do objeto do contrato sem
prévia autorizacdo do contraente publico;

f) Comunicar qualquer facto que ocorra durante a execucao do contrato e que
altere a designacdo, a sua denominacao social, os seus representantes legais,
a sua situacdo juridica e a sua situacdo comercial;

g) Comunicar ao contraente publico a ocorréncia de qualquer das circunstancias
previstas no artigo 55.°9 do CCP, no decurso da execugao do contrato;

H) Possuir todas as autorizagdes, consentimentos, aprovacgdes, registos e licengas
necessarios para o pontual cumprimento das obrigagdes assumidas no
contrato;

I) O cocontratante obriga-se a cumprir o disposto nos Artigos 4.9, 28.0, 32.0 a
36.° do Regulamento (EU) 679/2016 (RGPD).

Clausula 13°
Responsabilidade do cocontratante
1. O cocontratante responderda pelos atos do seu pessoal, ou de pessoal
subcontratado, nomeadamente em questdes de disciplina, furto ou qualquer agao
gue ponha em risco os interesses do contraente publico, nomeadamente danos
causados nas instalacdes, equipamento e material utilizado que seja propriedade
desta.
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Sempre que surjam situacbes do tipo previsto no nimero anterior, o cocontratante
obriga-se a reparar os danos por sua conta ou indemnizar o contraente publico,
pelos prejuizos causados.

Sem prejuizo do disposto nos numeros anteriores, o cocontratante é responsavel
perante o contraente publico por qualquer indemnizagdo que esta tenha de pagar a
terceiros e por quaisquer pedidos, processos, danos, custos, perdas e despesas em
gue o contraente publico incorra na medida em que resultem de factos imputaveis
ao cocontratante ou a entidade por si subcontratada.

O ndo cumprimento do disposto no nimero anterior reserva ao contraente publico
o direito de mandar reparar os danos causados debitando ao cocontratante os seus
custos.

Clausula 14°
Dever de boa execugao

O cocontratante deve cumprir toda a legislacao, regulamentagao e normas aplicaveis
a atividade por si prosseguida e deve estar na posse de todas as autorizacgoes,
licencas e/ou aprovagdes que, nos termos da lei e dos regulamentos que |he sejam
aplicadveis, se mostrem necessarios para a prossecucdo das suas atividades e ao
objeto do contrato.

O fornecimento dos bens entregues pelo cocontratante no @mbito do contrato devem
cumprir os requisitos exigidos e ser adequados aos objetivos e finalidades definidos
pelo contraente publico.

Clausula 15°

Dever de sigilo
O cocontratante deve guardar sigilo sobre toda a informacdo relativa ao contraente
publico a que venha a ter acesso por qualquer meio, direta ou indiretamente,
durante a execucao do contrato.
E da competéncia do cocontratante assegurar que os seus trabalhadores e
colaboradores, independentemente do vinculo que com ele possuam, cumprem o
dever de sigilo previsto no nimero anterior.
A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, incluindo a empresa com quem o cocontratante esteja em
relacao de grupo, nem ser objeto de qualquer uso ou modo de aproveitamento que
ndo o destinado direta e exclusivamente a execugdo do respetivo contrato.
Excluem-se do dever de sigilo previsto nos nimeros anteriores, a informacdo e a
documentagdo que sejam comprovadamente do dominio publico a data do seu
conhecimento pelo cocontratante ou que este seja obrigado a revelar, por forca da
lei ou de ordem judicial irrecorrivel.

Clausula 16°
Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor para além do cumprimento ou cessagdo, por
qualquer causa, do contrato e sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecao de segredos comerciais ou da
credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.
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Clausula 17°
Tratamento de dados pessoais

1. O contrato encontra-se, para todos os efeitos legais, sujeito as normas relativas a
protecao de dados pessoais, designadamente as constantes do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 e demais
legislagdo conexa.

2. Qualquer acesso a dados pessoais constantes das plataformas identificadas que nao
se encontre legitimado por decorréncia de intervencao técnica além de suscetivel
de responsabilidade no ambito da supracitada Regulamentacdo de protecdo dados,
confere ao contraente publico o direito de agir civil e penalmente contra o
cocontratante ou contra quem aja em sua representacdo no ambito do contrato,
nos termos dos normativos vigentes no ordenamento juridico portugués.

Clausula 18°
Incumprimento
Ao incumprimento das obrigagbes previstas no contrato, por facto imputavel ao
cocontratante, é aplicavel o disposto nos artigos 325.9 e 329.° do CCP.

Clausula 19°
Sangao pecuniaria
1. Em caso de incumprimento imputavel ao cocontratante, ou a terceiros por si
contratados para a aquisicdo objeto do presente procedimento, havera lugar a
aplicacao de penalidades correspondente a 120% valor/dia calculado com base na
seguinte formula:

P = (vmi/20) xd

Em que:

P = Penalizacdo por atraso

Vmi = é o valor adjudicado pelos bens (s/IVA), determinada por divisdao do valor
a faturar por 20 dias;

d = nimero de dias ou fragOes de dias de atraso pela entrega dos bens.

2. O contraente publico poderda deduzir nas quantias devidas ao cocontratante a
importancia correspondente as sangoes aplicadas.

3. Caso seja aplicada uma penalidade, o respetivo valor serad apurado e faturado.

4. O prazo para pagamento pelo cocontratante das penalidades previstas na presente
clausula é de 10 dias a contar da data de recegdo das respetivas faturas, emitidas
pelo contraente publico.

5. A aplicagdo de sangOes pecunidrias nos termos previstos no nimero anterior esta
limitada a 20% do preco contratual, sem prejuizo da possibilidade de resolugdo do
contrato ou a 30% do preco contratual se se decidir pela nao resolucao do contrato,
nos termos previstos no artigo 329° do CCP.
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A aplicacao das sangdes pecunidrias previstas na presente Clausula esta sujeito a
audiéncia prévia nos termos do n.° 2 do artigo 309.° do CCP.

A aplicacdo das sancdes pecuniarias previstas na presente Clausula ndao obstam a
gue o contraente publico exija uma indemnizacao pelo dano excedente.

Clausula 20°

Resolucao por parte do contraente publico
O contraente publico pode resolver o contrato nos casos previstos no n°1 do artigo
333.9 e nos artigos 334.9 e 335.9 do CCP.
O direito de resolucdo referido no niumero anterior exerce-se mediante comunicagdo
escrita do contraente publico ao cocontratante, com indicacdo expressa dos
respetivos fundamentos.
A resolugao do contrato ndo prejudica a utilizacdo plena pelo contraente publico do
gue a data se encontrar implementado.
O disposto na presente clausula ndo prejudica a aplicacdo de quaisquer penalidades
gue se mostrem devidas, nem a reclamacgdo de indemnizagao por danos.

Clausula 21°
Seguros
O cocontratante obriga-se a celebrar os seguintes contratos de seguro até aos
limites minimos obrigatoérios:
a) Seguro de acidentes de trabalho;
b) Seguro de responsabilidade civil multirriscos por todos os danos corporais e/ou
materiais causados a terceiros e /ou a contraente publico.

O cocontratante obriga-se a manter durante toda a duragao do contrato que vier a
ser celebrado e eventual prorrogacdo, os seguros referenciados no nimero anterior,
devidamente pagos e atualizados.

Clausula 22°
Casos fortuitos ou de forga maior

Nenhuma das partes incorre em responsabilidade se, por caso fortuito ou de forga
maior, for impedida de cumprir as obrigagdes assumidas com o contrato.

Entende-se por caso fortuito ou de forca maior, qualquer circunstéancia, situagdo ou
acontecimento imprevisivel e excecional, alheio a vontade das partes, e
inconceptivel de controlo por estas, que as mesmas ndo pudessem conhecer ou
prever a data da celebracdo do contrato e cujos efeitos, ndo lhe sendo
razoavelmente exigivel contornar ou evitar, as impegam de cumprir as obrigacdes
assumidas.

Podem constituir casos fortuitos ou de forca maior, se se verificarem o0s requisitos
do numero anterior, designadamente, tremores de terra, inundagoes, incéndios,
epidemias, sabotagens, greves ou outros conflitos laborais, atos de guerra ou
terrorismo, motins.
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4,

Ndo constituem forga maior, designadamente:

a) Greves ou conflitos laborais limitados as sociedades do Cocontratante ou a
grupos de sociedades em que este se integre;

b) Determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatéoria ou de outra forma resultantes do incumprimento pelo
Cocontratante de deveres ou 6nus que sobre ele recaiam;

c) Manifestagdes populares devidas ao incumprimento pelo Cocontratante de
normas legais;

d) Incéndios ou inundagdes com origem nas instalacdes do Cocontratante cuja
causa, propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

e) Avarias nos sistemas informaticos ou mecanicos do Cocontratante ndo devidas a
sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

Nao constituem igualmente casos fortuitos ou de forca maior circunstancias que nao
constituam forga maior para os subcontratados do cocontratante, na parte em que
intervenham na relagao contratual.

A ocorréncia de situagdes que possam consubstanciar casos fortuitos ou de forca
maior permitem a prorrogacao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente a
situacdo de impedimento.

A ocorréncia de situagdes que possam consubstanciar casos fortuitos ou de forca
maior devem ser imediatamente comunicadas a outra parte, bem como o prazo
previsivel para restabelecimento da normalidade.

Clausula 23°
Modificacao objetiva do contrato

A modificacdo objetiva do contrato estd dependente da verificagdo dos respetivos

pressupostos legais previstos nos artigos 311.°9 a 315.9 do CCP.

Clausula 24°
Cessao da posicao contratual e subcontratacao

A cessdo da sua posicao contratual e a subcontratacdo pelo cocontratante dependem de

autorizagao escrita prévia do contraente publico e da verificagdo das demais condigdes
previstas nos artigos 316.° a 321.2-A do CCP.

1.

2.

Clausula 25°
Comunicagoes e notificacoes

As comunicagdes e notificagcbes entre o contraente publico e o cocontratante devem
ser redigidas em portugués e ser efetuadas através de correio eletrénico com aviso
de entrega, ou de outro meio de transmisséo escrita e eletronica de dados, por meio
de carta registada com aviso de rececdo, para as moradas identificadas na clausula
2.2 do presente caderno de encargos.

As notificagdes e as comunicagbes consideram-se recebidas:
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Na data constante da respetiva comunicacdo de recegao transmitida pelo recetor
ao emissor, quando efetuadas através de correio eletronico ou de outro meio de
transmissao escrita e eletrénica de dados;

Na data de assinatura do aviso de rececao ou, na falta dessa assinatura, data
indicada pelos servigos postais, quando efetuadas por carta registada com aviso
de recegao.

Até as 10 horas do dia util seguinte quando efetuadas apds as 17 horas
ou em dia nao util.

Clausula 26°
Despesas

Sao por conta do cocontratante todas as despesas em que haja de incorrer em virtude
das obrigagdes emergentes do contrato, incluindo as relativas a prestacao e manutencao
da caucdo, quando a elas haja lugar.

1.

3.

Clausula 27°
Gestor

Nos termos e para efeitos do disposto no artigo 290.° - A do CCP, o contraente
publico designard um gestor do contrato com a fungdo de acompanhar
permanentemente a execugao do contrato.
Caso o gestor detete desvios, defeitos ou outras anomalias na execucdo do
contrato, deve comunica-los de imediato ao érgdao competente, propondo em
relatorio fundamentado as medidas corretivas que, em cada caso, se revelem
adequadas.
Ao gestor do contrato podem estar delegados poderes para a adocao das
medidas a que se refere o nimero anterior, exceto em matéria de modificacdo e
cessacao do contrato.”

Clausula 28°
Foro competente

Para a resolucdo de todos os litigios emergentes do contrato € competente o Tribunal
Administrativo de Circulo Lisboa, com renlncia expressa a qualquer outro.

Clausula 29°
Legislacdo aplicavel

A tudo o que ndo esteja especialmente previsto no presente caderno de encargos,
aplica-se o disposto no CCP e restante legislagdo aplicavel.
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ANEXO I

Condigdes dos bens a adquirir

I. Descricao dos bens a adquirir

A seguranca de uma organizagdo €é essencial, principalmente nos tempos atuais, em que
os ciberataques se tornam uma ameacga severa.

Deste modo é imprescindivel encontrar solugdes robustas, eficazes e seguras, a dois
niveis, na protecdao de maquinas (PC’s e servidores), e tornar mais seguro o processo
de autenticagao, evitando deste modo a captura indevida de credenciais de acesso aos
sistemas.

Os endpoints (PC s e servidores) sdo o alvo principal da maioria dos ciberataques, e a
medida que a infraestrutura tecnoldgica se torna mais complexa, a APA tem dificuldades
em encontrar os conhecimentos e recursos necessarios para monitorizar e gerir os riscos
de seguranca, tendo em conta o seguinte:

e Sobrecarga de alertas: sdao recebidos milhares de alertas de malware todas as
semanas, mas apenas cerca de 19% desses avisos sdo confidveis e somente 4%
devem ser investigados. Dois tercos do tempo dos administradores de
ciberseguranca sdao dedicados a gestdo de alertas de malware;

e Complexidade: o excesso de sistemas leva a que a gestdo de cibersegurancga
pode ser complexa, tendo em conta o nimero de tecnologias facilitadoras de
ataques, a equipa interna da APA ndo tem competéncias nem dispde do tempo
necessario para identificar as ameacas;

e Baixo desempenho: as solucdes de seguranca de endpoint geralmente
necessitam de instalagdo e gestdo de multiplos agentes em cada computador ou
servidor, causando erros graves, baixo desempenho e alto consumo de recursos.
As tecnologias tradicionais de protecao de endpoint, com enfoque na prevencao,
sdo Uteis para lidar com ameacas e comportamentos maliciosos conhecidos. No
entanto, essas tecnologias sdo insuficientes contra ciberameagas avangadas, os
invasores sempre estdo em busca de métodos para que passem despercebidos
e escapem aos mecanismos de defesa exploranso fraquezas emergentes.

O WatchGuard EPDR é uma solucdo inovadora em ciberseguranca para computadores e
servidores, que permite automatizar a prevengdo, detegdo, contencdo e resposta a
ameacgas avancadas, malware de dia zero, ransomware, phishing, exploragdes na
memdria, além de ataques fileless e malwareless dentro e fora da rede interna. O EPDR
combina a mais ampla variedade de tecnologias de Protegao de Endpoints (EPP) com
recursos automatizados de Detecao e Resposta (EDR). Fornece dois servigos:

e Aplicacao Zero-Trust: 100% de classificacao das aplicagdes;
e Threat Hunting: deteccao de hackers e de ameacas internas.
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De acordo com o suprarreferido, pretende-se adquirir as seguintes licencas:

e Licencas WatchGuard EPDR (3 anos) - 1001 a 5000 licengas
e Licencas WatchGuard AuthPoint (3 anos) - 1000 Utilizadores
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ANEXO II

I. Tratamento de dados pessoais em regime de subcontratacao

No ambito do contrato, o cocontratante, na qualidade de subcontratante na acecdo e
para efeitos do disposto no n.° 8 do artigo 4.9 e do artigo 28.° do Regulamento (UE) n©
2016/679, do Parlamento Europeu e do Conselho, de 27 de abril (adiante Regulamento
Geral de Protecdo de Dados ou RGPD), procede ao tratamento de dados pessoais por
conta do contraente publico em conformidade com as regras relativas a protecdo das
pessoas singulares previstas, nomeadamente, no citado Regulamento, bem como na Lei
n.0 58/2019, de 8 de agosto.

II. Categorias e tipos de dados pessoais
As categorias e tipos de dados pessoais objeto de tratamento em regime de
subcontratacdo no ambito do contrato sdo as seguintes:
a) Dados de identificacdo civil e fiscal;
i Nome;
ii.  Numero de identificacdo fiscal (NIF);
iii. NUumero de identificacdo civil/cartao de cidaddo;
b) Dados de domicilio e contacto;
i Morada fiscal;
ii. Morada de contacto;

iii. Informacao de contato (telefone/email);

III. Categorias de titulares dos dados pessoais
As categorias de titulares dos dados pessoais objeto de tratamento no &mbito do

contrato sdo as seguintes:

a) Clientes, utentes e utilizadores;

b) Representante/procurador;

c) Representante de pessoas coletivas;
d) Sodcios de pessoas coletivas;

e) Trabalhadores e demais colaboradores do contraente publico;
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f) Trabalhadores e demais colaboradores de entidades parceiras do contraente
publico;

g) Outros.

Iv. Finalidades do tratamento
O tratamento em regime de subcontratacdo dos dados pessoais supra identificados esta
limitado as seguintes finalidades:
a) Informacdo decorrente da atividade do Software implementado no émbito deste

contrato.

V. Condigdes para o tratamento
No ambito do contrato, o cocontratante fica sujeito as seguintes condigdes no
tratamento de dados que efetuar:

a) Trata dados pessoais e assegura que quem trata dados pessoais o faz apenas de
acordo com as instrugles, incluindo em formato eletrénico, que lhes sejam
comunicadas para o efeito pela entidade adjudicante;

b) Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes
legais de confidencialidade;

c) Adota medidas para garantir um nivel de seguranga adequado ao risco, nos
termos do artigo 32.° do Regulamento Geral de Protecdo de Dados.

d) Presta apoio a entidade adjudicante através de medidas técnicas e organizativas
adequadas, de modo a permitir que este, enquanto responsavel pelo tratamento,
possa cumprir a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados no exercicio dos seus direitos previstos no capitulo III do Regulamento
Geral de Protecdo de Dados, nomeadamente o direito de acesso, o direito a
retificacdo ou o direito de portabilidade dos dados;

e) Presta apoio ao contraente publico no sentido de assegurar o cumprimento das
obrigacdes previstas nos artigos 32.9 a 36.° do Regulamento Geral de Protegao
de Dados, tendo em conta a natureza do tratamento e a informagao que lhe foi
disponibilizada;

f) Conserva os dados tratados nos termos e condigbes que lhe foram comunicadas
pelo contraente publico;

g) Informa o contraente publico sobre os respetivos encarregados da protecao de

dados que designaram e os respetivos contactos;
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h) Colabora na realizacdo de auditorias ou outras investigagdes, conduzidas pelo
contraente publico, por outro auditor por este mandatado ou pela autoridade de
controlo nacional, a Comissao Nacional de Protecao de Dados (CNPD);

i) Disponibiliza a CNPD as informacdes de que esta autoridade necessite no
exercicio das suas funcdes, bem como o acesso a todas as suas instalagoes,
incluindo os equipamentos e meios de tratamento de dados, em conformidade
com o direito processual da Unido ou dos Estados-Membros;

j) Cumpre as recomendacgoes que lhe forem feitas pelo contraente publico ou pela
CNPD e, se for caso disso, da forma e no prazo para o efeito determinado;

k) Conserva um registo escrito e em formato eletrénico com todas as categorias de
tratamento realizadas em nome da entidade adjudicante do qual constara:

i. As categorias de tratamentos de dados pessoais efetuados;

ii. Se possivel, uma descricdo geral das medidas técnicas e organizativas no
dominio da seguranca adotadas nos termos do artigo 32.°2 do Regulamento
Geral de Protecao de Dados.

I) Disponibiliza, o pedido, o registo referido na alinea anterior a CNPD.

m) Notifica o contraente publico, sem demora injustificada, apds ter conhecimento
de uma violacdo de dados pessoais;

n) Disponibiliza ao contraente publico todas as informacGes necessarias para

demonstrar o cumprimento das obrigagdes previstas na presente Clausula.

VI. Tratamento de dados pessoais desconformes

O cocontratante assume a responsabilidade pelo tratamento dos dados pessoais que
efetuar, diretamente ou por intermédio de um subcontratante a que tenha recorrido nos
termos do numero anterior:

a) para finalidades distintas das definidas pelo contraente publico;

b) com recurso a meios de tratamento distintos dos definidos pelo contraente

publico;
c) contrarios as instrugdes do contraente publico, salvo se a tal forem obrigados

por forca de legislacdo europeia ou nacional aplicavel.
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